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1. Identificacién da programacién

Centro educativo

ANEXO Xl jBIICIB

MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

Cédigo Centro Concello Apo .
académico
15021482 San Clemente Santiago de Compostela 2024/2025
Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informéatica e comunicacions CE3IFC005000 Ciberseguridade en contornos das tecnoloxias da informacion (SZJ(;,)Ig;Of(r)rmatlvos de grao Réxime xeral-ordinario
Modulo profesional e unidades formativas de menor duracion (*)
Cédigo Sesions Horas Sesions
Nome Curso . ) .
MP/UF semanais anuais anuais
MP5023 Posta en producién segura 2024/2025 5 120 144

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

CRISTINA PARIS BRANDARIZ

Outro profesorado

Estado: Pendente de supervision departamento




CONSELLERIA DE EDUCACION,

CIENCIA, UNIVERSIDADES E j B I I C I B

FORMACION PROFESIONAL ANEXO XIII
MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

EA XUNTA
8¢ DE GALICIA

2. Concrecion do curriculo en relaciéon coa sua adecuacion as caracteristicas do ambito produtivo

O desenvolvemento curricular deste médulo profesional fixose tomando como referencia o centro educativo IES San Clemente.

O médulo de "Posta en Producion Segura” forma parte do Curso de Especializacion de Ciberseguridade en contornas das tecnoloxias da informacion, que ten unha duracién total de 720 horas e que esta regulado
polo RD 479/2020, do 7 de abril, polo que se establece o Curso de especializacion en ciberseguridade en contornas das tecnoloxias da informacion e se fixan os aspectos basicos do curriculo.

En Santiago de Compostela, o tecido empresarial do dmbito produtivo do titulo conta con empresas informaticas que dan servizo tanto & administracién puablica coma ao sector privado. Todas elas de tamafio
variable, dende pequenas empresas de consultoria a empresas de mais de 1500 persoas traballadoras. No seu conxunto, estas empresas acollen & maioria do alumnado do centro e onde é previsible que poidan
desenvolver a sua carreira profesional nun futuro.

3. Relacién de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

u.D. Titulo Descricion Duracion (sesions) Peso (%)
1 Proba de aplicacions web e para Introducién conceptual ao curso de Posta en Producion Segura. Farase unha revision de terminoloxia, das linguaxes de 35 20
dispositivos mobiles programacion, das estructuras de programacion e dos elementos basicos do cédigo fonte, asi como do manexo de versions.
Determinacion do nivel de seguridade . . e . ) N ” .
2 requerido polas aplicaciéns. Revisaranse os estandares de verificacion da seguridade requeridos polas aplicacions en funcién dos seus riscos. 20 15
3 Deteccion e correccion de |dentificaranse e corrixiranse as vulnerabilidades web mais comuns, tanto no lado do cliente como no lado do servidor. Asi 35 20
vulnerabilidades de aplicacions web mesmo, desenvolveranse as contramedidas que fan posible mitigar o impacto das mesmas.
Deteccion de problemas de seguridade Analizaranse as caracteristicas de seguridade das aplicaciéns mébiles e aprenderase a analizar o codigo fonte en busca de
4 en aplicacions para dispositivos moviles ;/rlglggﬁgbllldades. Asi mesmo, pofieranse en valor os novos escenarios que plantexa o uso do teléfono mobil na contorna de 15 15
B . Traballarase coas tecnoloxias de contenerizacién (Docker) e orquestracion ou manexo de contedores (Kubernetes), pofiendo en
5 Implantacion de sistemas seguros de valor o uso destas ferramentas fronte &s maquinas virtuais. Finalmente pofierase en practica a posta en marcha de servizos na 39 30
despregue de software nube
4. Por cada unidade didactica
4.1.a) Identificaciéon da unidade didactica
N. Titulo da UD Duracion
1 Proba de aplicacions web e para dispositivos mébiles 35
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4.1.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA1 - Proba aplicacions web e para dispositivos mébiles, analizando a estrutura do cédigo e o seu modelo de execucion Sl

4.1.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Compararonse linguaxes de programacion de acordo as suas caracteristicas principais

CA1.2 Describironse os modelos de execucion de software

CA1.3 Recoriecéronse os elementos basicos do codigo fonte e déuselles significado

CA1.4 Executaronse probas de software de distinto tipo

CA1.5 Avaliaronse as linguaxes de programacion consonte a infraestrutura de seguridade que proporcionan

4.1.e) Contidos

Contidos

Fundamentos da programacion.

Linguaxes de programacion interpretadas e compiladas.
Cadigo fonte e contornos de desenvolvemento.
Execucion de software.

Elementos principais dos programas.

Probas: tipos.

Seguridade nas linguaxes de programacion e os seus contornos de execucion (sandboxes).
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4.2.a) Identificacion da unidade didactica

jB|ICIB

RA2 - Determina o nivel de seguridade requirido por aplicaciéns, identificando os vectores de ataque habituais e os seus riscos asociados

N. Titulo da UD Duracion
2 Determinacion do nivel de seguridade requerido polas aplicacions. 20
4.2.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
Sl

4.2.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA2.1 Caracterizaronse os niveis de verificacién de seguridade en aplicaciéns establecidos polos estandares internacionais ASVS (application security verification standard)

CA2.2 Identificouse o nivel de verificacion de seguridade requirido polas aplicacions en funcion dos seus riscos e de acordo con estandares recofiecidos

CA2.3 Enumeraronse os requisitos de verificacion necesarios asociados ao nivel de seguridade establecido

CA2.4 Recofiecéronse os principais riscos das aplicacions desenvolvidas, en funcién das suas caracteristicas

4.2.e) Contidos

Contidos

Fontes abertas para o desenvolvemento seguro.
Listas de riscos de seguridade habituais: OWASP Top Ten (web e mabil).
Requisitos de verificacion necesarios asociados ao nivel de seguridade establecido.

Comprobaciéns de seguridade a nivel de aplicacién: ASVS (application security verification standard).
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RA3 - Detecta e corrixe vulnerabilidades de aplicacions web, analizando o seu cédigo fonte e configurando servidores web

N. Titulo da UD Duracion
3 Deteccion e correccion de vulnerabilidades de aplicacions web 35
4.3.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
Sl

4.3.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

CA3.1 Validaronse as entradas dos usuarios

CA3.2 Detectaronse riscos de inxeccién tanto no servidor como no cliente

CA3.3 Xestionouse correctamente a sesion do usuario durante o uso da aplicacion

CA3.4 Fixose uso de roles para o control de acceso

CA3.5 Utilizaronse algoritmos criptograficos seguros para almacenar os contrasinais de usuario

CAZ3.6 Configuraronse servidores web para reducir o risco de suftir ataques cofiecidos

CAZ3.7 Incorporaronse medidas para evitar os ataques a contrasinais, envio masivo de mensaxes ou rexistros de usuarios a través de programas automaticos (bots)

4.3.e) Contidos

Contidos

Desenvolvemento seguro de aplicacions web.
Listas publicas de vulnerabilidades de aplicacions web. OWASP Top Ten.

Entrada baseada en formularios. Inxeccion. Validacion da entrada.
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Contidos
Estandares de autenticacion e autorizacion.
Roubo de sesion.
Vulnerabilidades web.
Almacenamento seguro de contrasinais.
Contramedidas. HSTS, CSP, CAPTCHA, etc.
Seguridade de portais e aplicativos web. Solucions WAF (web application firewall).
4.4.a) Identificacion da unidade didactica
N.° Titulo da UD Duracion
4 Deteccion de problemas de seguridade en aplicacions para dispositivos méviles 15
4.4.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA4 - Detecta problemas de seguridade nas aplicacions para dispositivos mébiles, monitorizando a stia execucion e analizando ficheiros e datos Sl

4.4.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA4.1 Compararonse os modelos de permisos das plataformas mébiles

CA4.2 Describironse técnicas de almacenamento seguro de datos nos dispositivos, para evitar a fuga de informacién

CA4.3 Implantouse un sistema de validacién de compras integradas na aplicacion facendo uso de validacion no servidor

CA4 .4 Utilizaronse ferramentas de monitorizacion de trafico de rede para detectar o uso de protocolos inseguros de comunicacion das aplicaciéns mébiles

CA4.5 Inspeccionaronse binarios de aplicacions mobiles para procurar fugas de informacion sensible
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4.4.¢e) Contidos

jB|ICIB

Contidos

Modelos de permisos en plataformas mébiles. Chamadas ao sistema protexidas.
Sinatura e verificacién de aplicacions.

Almacenamento seguro de datos.

Validacidn de compras integradas na aplicacion.

Fuga de informacién nos executables.

Soluciéns CASB.

4.5.a) Identificaciéon da unidade didactica

N.° Titulo da UD

Duracién

5 Implantacion de sistemas seguros de despregue de software

39

4.5.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo

Completo

RAS - Implanta sistemas seguros de despregamento de software, utilizando ferramentas para a automatizacion da construcion dos seus elementos

Sl

4.5.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do alumnado

Criterios de avaliacion

CAA5.1 Identificaronse as caracteristicas, os principios e os obxectivos da integracién do desenvolvemento e a operacion do software

CAA5.2 Implantéronse sistemas de control de versions e administraronse os roles e os permisos solicitados

CAA5.3 Instalaronse, configuraronse e verificaronse sistemas de integracion continua, conectandoos con sistemas de control de versions

CAb5.4 Planificaronse, puxéronse en practica e automatizaronse plans de despregamento de software
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Criterios de avaliacion

CAA5.5 Avaliouse a capacidade do sistema despregado para reaccionar a fallos de xeito autoatico

CA5.6 Documentaronse as tarefas realizadas e os procedementos a que compre seguir para a recuperacion ante desastres

CAA5.7 Crearonse bucles de retroalimentacion axiles entre os membros do equipo

4.5.¢) Contidos

Contidos

Posta segura en producion.

Préacticas unificadas para o desenvolvemento e a operacion do software (DevOps).
Sistemas de control de versions.

Sistemas de automatizacion de construcion (build).

Integracion continua e automatizacion de probas.

Escalado de servidores. Virtualizacion. Contedores.

Xestion automatizada de configuracion de sistemas.

Ferramentas de simulacion de fallos.

Orquestracion de contedores.

5. Minimos exixibles para alcanzar a avaliacidn positiva e os criterios de cualificacién

Ao final de cada avaliacion realizarase unha proba sobre todos os contidos vistos dende o inicio do curso. A proba pode conter preguntas de resposta corta, tipo test e supostos practicos. Podera ser realizada en
ordenador fisico, empregando maquinas virtuais, na plataforma virtual de educacién (moodle) ou en papel.

Se se detecta que se copiou, total ou parcialmente, a puntuacién sera de 0 puntos.
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Para alcanzar a avaliacion positiva do médulo seré necesario obter unha nota igual ou superior a 5 na proba.

Nas sesions de avaliacidén consignarase un numero enteiro como nota:
- Se a puntuacién obtida na proba é inferior a 5, consignarase como nota da avaliacidn a parte enteira da puntuacién obtida na proba.
- Se a puntuacién obtida na proba é igual ou superior a 5, consignarase como nota da avaliacidn o nimero enteiro mais préximo a nota obtida na proba.

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

Quen non supere 0 modulo tera dereito a presentarse a unha proba final que versara sobre todos os contidos do modulo e podera conter preguntas de resposta corta, tipo test e supostos practicos. Esta proba
podera ser realizada en ordenador fisico, empregando maquinas virtuais, na plataforma virtual de educacién (moodle) ou en papel.

6.b) Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de dereito a avaliacion continua

No curso de especializacion non é de aplicacion a perda de avaliacion continua en base 8 RESOLUCION do 10 de xullo de 2024, da Direccién Xeral de Formacion Profesional, pola que se ditan instruciéns para o
desenvolvemento das ensinanzas de formacién profesional do sistema educativo no curso 2024/25.

7. Procedemento sobre o seguimento da programacion e a avaliaciéon da propia practica docente

Para levar a cabo o seguimento da programacion empregarase a aplicacion informatica de 'Programacions' desefiada pola Conselleria de Cultura, Educacion e Ordenacion Universitaria.

A avaliacién da practica docente permitira verificar a adecuacion do proceso de ensinanza as caracteristicas e necesidades educativas do alumnado. En funcién dos resultados obtidos poderan introducirse
modificaciéns e melloras na propia programacion e na nosa actuacion como docentes.

Valoraranse diferentes aspectos a través de fichas de avaliacidn e teranse en conta as opinidns do alumnado.

Esta avaliacion levarase a cabo dun xeito continuo ao longo de todo o proceso de ensinanza, co obxecto de ir reorientandoo cando este o requira.
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8. Medidas de atencidn a diversidade

8.a) Procedemento para a realizacién da avaliacién inicial

O artigo 28 da ORDE do 12 de xullo de 2011 pola que se regulan o desenvolvemento, a avaliacion e a acreditacion académica do alumnado das ensinanzas de formacion profesional inicial establece que: ao comezo
das actividades do curso académico, o equipo docente realizara unha sesion de avaliacién inicial do alumnado, que tera por obxecto cofiecer as caracteristicas e a formacidn previa do alumnado, asi como as suas
capacidades. Asi mesmo, debera servir para orientar e situar o alumnado en relacién co perfil profesional correspondente.

Para un cofiecemento inicial das caracteristicas xerais do grupo ou sobre as circunstancias especificamente académicas ou persoais, tomarase informacién de diversos orixes:
* Dos informes individualizados de avaliacién da etapa anteriormente cursada, de ser o caso.

* Dos estudos académicos ou das ensinanzas de formacidn profesional inicial ou para o emprego previamente realizados.

* Do alumnado matriculado sen titulacién académica de acceso.

* Dos informes ou ditames especificos do alumnado discapacitado ou con necesidades educativas especiais que poida haber no grupo.

* Da experiencia profesional previa.

* Da matricula condicional do alumnado estranxeiro.

* Da observacion do alumnado e as actividades realizadas nas primeiras semanas do curso.

Realizarase unha sesién de avaliacion inicial (preceptiva) e elaborarase unha acta cos os acordos adoptados polo equipo docente.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

O profesorado, guiado polo departamento de orientacion do centro, adaptara a metodoloxia didactica e facilitara pautas especiais a aquel alumnado que requira medidas de reforzo educativo.

9. Aspectos transversais

9.a) Programacién da educacién en valores

Tendo en conta que unha das nosas metas e a formacion integral do alumnado, terase en conta a transversalidade dos valores. Estes concibense como o conxunto de contidos pertencentes a campos do
cofiecemento moi diversos, que deben ser abordados cun enfoque interdisciplinario e que se aprecian de maneira integrada tanto nos obxectivos como nos contidos de todos os médulos que conforman o curriculo.

Educacién ambiental: Evitar proxectos empresariais non respectuosos co media ambiente e o perigo de determinados residuos informaticos.

-10-
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Educacién moral e civica: fomentarase o cumprimento da lexislacién e farase fincapé en todo o relacionado co respecto da propiedade intelectual do software, o uso adecuado da Internet, etc.

Educacién non sexista. Farase especial atencion na utilizacion da linguaxe non sexista nas interfaces desenvolvidas, asi como o uso de elementos multimedia que respecten a igualdade de sexos, tales como fotos,
arquivos de son e video principalmente

Educacién para a paz e a convivencia: Promoverase como principio fundamental o respecto mutuo e o respecto a regras de convivencia no dia a dia da aula.
O bo uso de terminoloxia e simboloxia, de xeito que sexan respectados en todos os casos, 0s sentimentos tanto politicos, de raza ou relixion.

Educacién no consumo: Hai diversidade de empresas comerciais e diversidade de produtos. As persoas consumidoras tefien a posibilidade de elixir de acordo a uns criterios. A posibilidade de eleccién entre software
libre e propietario. Esixir unha documentacidn correcta e adecuada as empresas subministradoras. Aprendizaxe para a toma de decisions.

Ademais dos contidos incorpdrase no modulo a formacién noutras areas prioritarias relativas a: Tecnoloxias da Informacion e a Comunicacion (en adiante TIC), idiomas dos Paises da Unién Europea, 0
traballo en equipo, etc. Por tratarse dun mddulo pertencente a un ciclo formativo da familia Informética as tecnoloxias TICs estdn plenamente integradas na actividade docente. Potenciarase o seu uso
mediante a aula virtual na que o alumnado podera dispor, entre outra, de documentacion, de apuntes, documentos, artigos, respostas s preguntas mais frecuentes, exercicios propostos e/ou resoltos, e tamén
enlaces na rede con documentacion sobre os temas tratados. En canto aos idiomas dos Paises da Union Europea fomentarase a sua familiarizacién ao facilitar videos, escritos, documentos,
bibliografias, etc. nestes idiomas, en particular en inglés, asi como promover no alumnado a consulta de paxinas en Internet en distintos idiomas.

0 traballo en equipo potenciarase mediante a proposta de exercicios a realizar en grupos de dous ou mais, procurando que todas as persoas que integran 0 grupo tefian que involucrarse e colaborar na sua
execucion. Por outra banda o profesorado debe tamén axudar a inculcar uns valores ao seu alumnado. Esta educacion en valores realizase mediante temas transversais e intenta favorecer a tolerancia, a
convivencia e 0 multiculturalismo, tanto dentro como féra da aula. A persoa educadora pode crear un ambiente de didlogo, de debate, de invitacién & reflexion que axude a propagar e asentar os anteriores
valores. Todas as unidades didacticas pofieranse en contacto con algun destes temas sempre que pola sta afinidade o fagan posible.

9.b) Actividades complementarias e extraescolares

Actividades propostas polo Departamento de Orientacion que vaian dirixidas ao alumnado dos ciclos de informatica e todas as actividades propostas polo Departamento de Informatica.

O departamento deixa aberta a porta & asistencia a conferencias e seminarios que, ou ben se planifiquen polo departamento ou ben vaian xurdindo no &mbito social e sexan consideradas de interese.
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