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1. Identificacién da programacién

Centro educativo

jB|ICIB

superior

Cédigo Centro Concello Apo .
académico
15021482 San Clemente Santiago de Compostela 2024/2025
Ciclo formativo
Codigo -
da familia Familia profesional . Cedigo dc_> Ciclo formativo Grao Réxime
. ciclo formativo
profesional
IFC Informéatica e comunicacions CSIFCO1 Administracién de sistemas informéaticos en rede Ciclos formativos de grao Réxime de adultos

Moédulo profesional e

unidades formativas de menor duracion (*)

Cédigo Sesions Horas Sesions
Nome Curso . ) .

MP/UF semanais anuais anuais

MP0378 Seguridade e alta dispofiibilidade 2024/2025 4 105 126

(*) No caso de que o médulo profesional estea organizado en unidades formativas de menor duracion

Profesorado responsable

Profesorado asignado ao médulo

ENRIQUE AGRASAR MARTINEZ (Subst.)

Outro profesorado

ENRIQUE AGRASAR MARTINEZ

Estado: Pendente de supervision departamento
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2. Concrecion do curriculo en relacidon coa stia adecuacion as caracteristicas do ambito produtivo

O desenvolvemento curricular deste médulo profesional fixose tomando como referencia o Centro educativo IES San Clemente que cumpre as condicidns establecidas pola L.O.E. e os Reais Decretos que a
desenvolven en canto a espazos, instalacions, alumado, etc.

Se o contextualizamos para o entorno da cidade de Santiago de Compostela, no entorno do centro encdntranse varias empresas de servizos informaticos que acollen a gran maioria dos alumnos do ciclo para a
Formacion en Centros de Traballo e onde é previsible que poidan desenrolar a sta carreira profesional estes alumnos.

- Este mddulo profesional contén a formacion necesaria para seleccionar e utilizar técnicas e ferramentas especificas de seguridade informatica no ambito da administracién de sistemas. Ademais, ha servir para
cofiecer arquitecturas de alta dispofiibilidade e utilizar ferramentas de virtualizacién na implantacién de servizos de alta dispofiibilidade.

- As funciéns da administracién segura de sistemas abranguen aspectos como:

* Cofiecemento e correcta manipulacién de todos os elementos que forman o compofiente fisico e loxico dos equipamentos.

* Adopcién de practicas seguras consonte os plans de seguridade fisica e Ioxica do sistema.

* Cofiecemento e uso de técnicas seguras de acceso remoto a un sistema, tanto en modo usuario como en modo administrativo.

* Seleccion e aplicacién de técnicas e ferramentas de seguridade activa que actlien como medidas preventivas ou paliativas ante ataques a ao sistema.

* Instalacion e configuracién de ferramentas de proteccion perimetral, tornalumes e servidores proxy.

* Instalacion e configuracién de servizos de alta dispofibilidade que garantan a continuidade de servizos e a dispofiibilidade de datos.

* Cofiecemento e aplicacion da lexislacion no ambito do tratamento dixital da informacion.
As actividades profesionais asociadas a estas funcions aplicanse en:

* Mantemento de equipamentos (hardware e software).

* Administracién de sistemas en pequenas e medianas empresas.

* Persoal técnico de administracion de sistemas en centros de procesamento de datos.

* Persoal técnico de apoio en empresas especializadas en seguridade informatica.

A formacion do médulo contrible a alcanzar os seguintes obxectivos xerais:

* Seleccionar sistemas de proteccion e recuperacion, analizando as stas caracteristicas funcionais, para pdr en marcha soluciéns de alta dispofiibilidade.

* Identificar condicions de equipamentos e instalacions, interpretando plans de seguridade e especificacions de fabrica, para supervisar a seguridade fisica.
* Aplicar técnicas de proteccion contra ameazas externas, asi como tipificalas e avalialas, para asegurar o sistema.

* Aplicar técnicas de proteccion contra perdas de informacién, analizando plans de seguridade e necesidades de uso para asegurar os datos.

* Establecer a planificacion de tarefas, analizando actividades e cargas de traballo do sistema, para xestionar o mantemento.

* |dentificar os cambios tecnoldxicos, organizativos, econdmicos e laborais na actividade propia, analizando as suas implicacions no ambito de traballo, para resolver problemas e manter unha cultura de

actualizacion e innovacion.
- A formacion do mddulo contrible a alcanzar as seguintes competencias profesionais, persoais e sociais:
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* Mellorar o rendemento do sistema configurando os dispositivos de hardware consonte os requisitos de funcionamento.

* Avaliar o rendemento dos dispositivos de hardware identificando posibilidades de mellora segundo as necesidades de funcionamento.

* Pér en practica solucions de alta dispofibilidade, analizando as opcions do mercado, para protexer e recuperar o sistema ante situacions imprevistas.

* Supervisar a seguridade fisica segundo especificacidns de fabrica e o plan de seguridade, para evitar interrupcions na prestacion de servizos do sistema.

* Asegurar o sistema e os datos segundo as necesidades de uso e as condiciéns de seguridade establecidas, para previr fallos e ataques externos.

* Diagnosticar as disfuncions do sistema e adoptar as medidas correctivas para restablecer a sta funcionalidade.
* Xestionar e/ou realizar o mantemento dos recursos da sta area (programando e verificando ou seu cumprimento), en funcion das cargas de traballo e o plan de mantemento.

* Manter o espirito de innovacion e actualizacion no dmbito de ou seu traballo para adaptarse aos cambios tecnol6xicos e organizativos de ou seu ambito profesional.

* Xestionar a propia carreira profesional, analizando as oportunidades de emprego, de autoemprego e de aprendizaxe.
* Participar de xeito activo na vida econdmica, social e cultural, con actitude critica e responsable.

3. Relacion de unidades didacticas que a integran, que contribuiran ao desenvolvemento do médulo profesional, xunto coa secuencia e o tempo asignado para o
desenvolvemento de cada unha

u.D. Titulo Descricion Duracion (sesions) Peso (%)
Adopcion t ri . . - - . . -
1 in?ngr)r(]:a’oticge pautas de seguridade Nesta unidade de traballo 0 alumnado debera adquirir os conceptos basicos sobre seguridade informatica. 13 10
Analizarase os tipos de ataque que pode sufrir un sistema informatico, asi como as vulnerabilidades das que se pode aproveitar
Implantacion de mecanismos de para realizalos. Aa unidade segue estudgndo as pomblgs ferramenta§ utlllzadag para previr e paliar as pos@les |nc!den0|as que
2 sequridade activa. Creacion de se produzan. O punto 3 da unidade xustifica a existencia dos manuais de seguridade e plans de continxencia, tamén se 20 16
esgenarios de cibérse uridade especifican os puntos mais importantes que deben conter. Por Ultimo, tratase a seguridade nas redes corporativas, analizando
g ' as vulnerabilidades mais comins, asi como as ferramentas de proteccion existentes para facer que a rede sexa mais segura.
Traballarase na creacién de escenarios de cibersequridade para pofier en practica mecanismos de sequridade activa.
3 Implantacién de técnicas de acceso Nesta unidade o alumnado estudiara as principais técnicas de acceso remoto, asi como as medidas de seguridade basicas que 20 16
remoto. se establecen para que dito acceso sexa seguro para a rede corporativa.
4 igfrt\z\lli(rsmlq%nse configuracion de Aprenderase os conceptos basicos relativos ao funcionamento, instalacion e configuracion dos tornalumes. 20 16
5 :)nrzt;\)lamon & configuracion dun servidor Con esta unidade preténdese que o alumnado aprenda as nocions basicas de instalacion e configuracién dun servidor proxy. 20 16
6 Implantacién de soluciones de alta Nesta unidade de traballo 0 alumnado comprendera o funcionamento das soluciéns de alta dispofibilidade, asi como a 20 16
disponibilidad. configuracion dalgunha delas.
7 Lexislacion e normas sobre seguridade. | Preténdese que o alumnado se familiarice con leis que rexen o tratamento dos datos. 13 10
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4. Por cada unidade didactica

4.1.a) Identificaciéon da unidade didactica

jB|ICIB

N.° Titulo da UD Duracion
1 Adopcion de pautas de seguridade informatica. 13
4.1.b) Resultados de aprendizaxe do curriculo que se tratan
Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informético e a necesidade de o asegurar. Sl

4.1.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

CA1.1 Valorouse a importancia de asegurar a privacidade, a coherencia e a dispofiibilidade da informacion nos sistemas informéticos.

CA1.2 Describironse as diferenzas entre seguridade fisica e l6xica.

CA1.3 Clasificaronse os tipos principais de vulnerabilidade dun sistema informético, segundo a sua tipoloxia e a sta orixe.

CA1.4 Contrastouse a incidencia das técnicas de enxefaria social nas fraudes informaticas.

CA1.5 Adoptaronse politicas de contrasinais.

CA1.6 Valoraronse as vantaxes do uso de sistemas biométricos.

CA1.7 Aplicaronse técnicas criptograficas no almacenamento e na transmisién da informacion.

CA1.8 Recofieceuse a necesidade de establecer un plan integral de proteccidn perimetral, nomeadamente en sistemas conectados a redes publicas.

CA1.9 Identificaronse as fases da analise forense ante ataques a un sistema.

0CA1.10 Empregaronse sistema de control de versions para o correcto emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacion dun sistema informatico.
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4.1.e) Contidos

Contidos

Fiabilidade, confidencialidade, integridade e dispofiibilidade.

Elementos vulnerables no sistema informatico: hardware, software e datos.

Anélise das principais vulnerabilidades dun sistema informatico.

Pautas e practicas seguras.

Tipos de ameazas: fisicas e I0xicas.

Seguridade fisica e ambiental: Localizacién e proteccién fisica dos equipamentos e dos servidores. Sistemas de alimentacién ininterrompida.

Seguridade loxica: Criptografia. Listas de control de acceso. Establecemento de politicas de contrasinais. Sistemas biométricos de identificacion. Politicas de almacenamento. Medios de almacenamento.
Anélise forense en sistemas informaticos: obxectivo. Recollida e analise de incidencias.

Ferramentas empregadas na andlise forense.

Creacion de escenarios de ciberseguridade empregando ferramentas como docker, vagrant, compose

4.2.a) Identificacion da unidade didactica

N.° Titulo da UD Duracion

2 Implantacién de mecanismos de seguridade activa. Creacion de escenarios de ciberseguridade. 20

4.2.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RA2 - Implanta mecanismos de seguridade activa, para o que selecciona e executa contramedidas ante ameazas ou ataques ao sistema. Sl




CONSELLERIA DE EDUCACION,
CIENCIA, UNIVERSIDADES E
FORMACION PROFESIONAL ANEXO XIII

MODELO DE PROGRAMACION DE MODULOS PROFESIONAIS

EA XUNTA
8¢ DE GALICIA

4.2.d) Criterios de avaliacion que se aplicaran para a verificacion da consecucién dos obxectivos por parte do alumnado

jB|ICIB

Criterios de avaliacion

0CA1.10 Empregéronse sistema de control de versiéns para o correcto emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacién dun sistema informético.

CA2.1 Clasificaronse os principais tipos de ameazas loxicas contra un sistema informatico.

CA2.2 Verificouse a orixe e a autenticidade das aplicaciéns instaladas nun equipamento, asi como o estado de actualizacion do sistema operativo.

CA2.3 Identificouse a anatomia dos ataques mais habituais, asi como as medidas preventivas e paliativas dispofiibles.

CA2.4 Analizaronse diversos tipos de ameazas, ataques e software malicioso, en contornos de execucion controlados.

CA2.5 Implantaronse aplicacions especificas para a deteccién de ameazas e a eliminacion de software malicioso.

CA2.6 Utilizaronse técnicas de cifraxe, sinaturas e certificados dixitais nun contorno de traballo baseado no uso de redes publicas.

CA2.7 Avalidronse as medidas de seguridade dos protocolos usados en redes de comunicacién.

CA2.8 Recorieceuse a necesidade de inventariar e controlar os servizos de rede que se executan nun sistema.

CA2.9 Describironse os tipos € as caracteristicas dos sistemas de deteccién de intrusions.

4.2.e) Contidos

Contidos

Ataques e contramedidas en sistemas informaticos.

OTécnicas de cifraxe da informacion: clave publica e clave privada; certificados dixitais; sinaturas.
Monitorizacién do trafico en redes: captura e analise; aplicacions.

Seguridade nos protocolos para comunicaciéns sen fios.

Riscos potenciais dos servizos de rede. Software para deteccion de vulnerabilidades.

Intentos de penetracion: tipoloxia.
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Contidos

Sistemas de deteccion de intrusions.

Creacion de escenarios de ciberseguridade empregando ferramentas como docker, vagrant, compose
Clasificacion dos ataques.

Anatomia de ataques e analise de software malicioso.

Realizacion de auditorias de seguridade.

Ferramentas preventivas e paliativas: instalacion e configuracién.

Copias de seguridade e imaxes de respaldo.

Recuperacion de datos.

Actualizacién de sistemas e aplicacions.

Seguridade na conexion con redes publicas.

4.3.a) Identificacién da unidade didactica

N.° Titulo da UD

Duracién

3 Implantacién de técnicas de acceso remoto.

20

4.3.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo

Completo

RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informético e a necesidade de o asegurar.

NO

RA3 - Implanta técnicas seguras de acceso remoto a un sistema informatico, para o que interpreta e aplica o plan de seguridade.

Sl

4.3.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do alumnado

Criterios de avaliacion

0CA1.10 Empregaronse sistema de control de versioéns para o correcto emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacion dun sistema informatico.
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Criterios de avaliacion

CA3.1 Describironse escenarios tipicos de sistemas con conexion a redes publicas en que cumpra fortificar a rede interna.

CA3.2 Clasificaronse as zonas de risco dun sistema, segundo criterios de seguridade perimetral.

CA3.3 Identificaronse os protocolos seguros de comunicacion e os seus ambitos de uso.

CA3.4 Configuraronse redes privadas virtuais mediante protocolos seguros a distintos niveis.

CA3.5 Implantouse un servidor como pasarela de acceso a rede interna desde localizacions remotas.

CAZ3.6 Identificaronse e configuraronse os métodos posibles de autenticacidn no acceso de usuarios remotos a través da pasarela.

CA3.7 Instalouse, configurouse e integrouse na pasarela un servidor remoto de autenticacion.

4.3.e) Contidos

Contidos

Creacion de escenarios de ciberseguridade empregando ferramentas como docker, vagrant, compose

Elementos basicos da seguridade perimetral: encamifiador fronteira; tornalumes; redes privadas virtuais.

Perimetros de rede. Zonas desmilitarizadas.

Arquitectura débil e forte de subrede protexida.

Redes privadas virtuais. VPN. Beneficios e desvantaxes con respecto as lifias dedicadas. VPN a nivel de enlace. VPN a nivel de rede. SSL e IPSec. VPN a nivel de aplicacion. SSH.

Servidores de acceso remoto: Protocolos de autenticacion. Configuracion de parametros de acceso. Servidores de autenticacion.

4.4.3) Identificaciéon da unidade didactica

N.° Titulo da UD Duracién

4 Instalacion e configuracion de tornalumes. 20
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4.4.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informético e a necesidade de o asegurar. NO
RA4 - Implanta tornalumes (firewalls) para asegurar un sistema informatico, analiza as stias prestacions e controla o tréfico cara a rede interna. Sl

4.4.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

0CA1.10 Empregaronse sistema de control de versions para o correcto emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacion dun sistema informatico.

CA4.1 Describironse as caracteristicas, os tipos e as funcions dos tornalumes.

CA4.2 Clasificaronse os niveis en que se realiza a filtraxe de trafico.

CA4.3 Configuraronse filtros nun tornalumes a partir dunha listaxe de regras de filtraxe.

CA4 .4 Revisaronse os rexistros de sucesos de tornalumes, para verificar que as regras se apliquen correctamente.

CAA4.5 Interpretouse a documentacion técnica de distintos tornalumes hardware nos idiomas mais empregados pola industria.

CA4.6 Probaronse distintas opcions para implementar tornalumes, tanto de software como de hardware.

CAA4.7 Diagnosticaronse problemas de conectividade nos clientes provocados polos tornalumes.

CAA4 .8 Planificouse a instalacion de tornalumes para limitar os accesos a determinadas zonas da rede.

CA4.9 Elaborouse documentacion relativa 4 instalacion, configuracion e uso de tornalumes.

4.4.¢e) Contidos

Contidos

Creacion de escenarios de ciberseguridade empregando ferramentas como docker, vagrant, compose
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Contidos

Utilizacion de tornalumes.

Filtraxe de paquetes de datos.

Tipos de tornalumes: caracteristicas e funcions principais: Uso das caracteristicas de tornalumes incorporadas no sistema operativo. Implantacion de tornalumes en sistemas libres e propietarios. Instalacién e configuracion. Tornalumes hardware.
Regras de filtraxe de tornalumes.

Probas de funcionamento: sondaxe.

Rexistros de sucesos nos tornalumes.

4.5.a) Identificacion da unidade didactica

N.° Titulo da UD Duracion

5 Instalacion e configuracién dun servidor proxy. 20

4.5.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informatico e a necesidade de o asegurar. NO
RA5 - Implanta servidores proxy, aplicando criterios de configuracion que garantan o funcionamento seguro do servizo. Sl

4.5.d) Criterios de avaliacion que se aplicaran para a verificaciéon da consecucion dos obxectivos por parte do alumnado

Criterios de avaliacion

0CA1.10 Empregaronse sistema de control de versions para o correcto emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacion dun sistema informatico.

CAA5.1 Identificaronse os tipos de proxy, as suas caracteristicas e as suas funcions principais.

CAA5.2 Instalouse e configurouse un servidor proxy cache.

CAA5.3 Configuraronse os métodos de autenticacion no proxy.
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Criterios de avaliacion

CAA5.4 Configurouse un proxy en modo transparente.

CAA5.5 Utilizouse o servidor proxy para establecer restricions de acceso web.

CAA5.6 Arranxaronse problemas de acceso desde os clientes ao proxy.

CAA5.7 Realizéronse probas de funcionamento do proxy, monitorizando a sta actividade con ferramentas graficas.

CAA5.8 Configurouse un servidor proxy en modo inverso.

CAA5.9 Elaborouse documentacion relativa 4 instalacion, a configuracion e o uso de servidores proxy.

4.5.¢) Contidos

Contidos

Creacion de escenarios de ciberseguridade empregando ferramentas como docker, vagrant, compose
Tipos de proxy: caracteristicas e funcions.

Instalacion de servidores proxy.

Instalacion e configuracién de clientes proxy.

Configuracion do almacenamento na cache dun proxy.

Configuracién de filtros.

Métodos de autenticacion nun proxy.

Proxy inverso.

Encadeamento e xerarquias.

Probas de funcionamento.

-11-
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4.6.a) Identificacion da unidade didactica

N.° Titulo da UD Duracién

6 Implantacion de soluciones de alta disponibilidad. 20

4.6.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo
RA1 - Adopta pautas e practicas de tratamento seguro da informacion, e recofiece a vulnerabilidade dun sistema informético e a necesidade de o asegurar. NO
RAG6 - Implanta soluciéns de alta dispofiibilidade empregando técnicas de virtualizacion, e configura os contornos de proba. Sl

4.6.d) Criterios de avaliacion que se aplicaran para a verificacién da consecucién dos obxectivos por parte do alumnado

Criterios de avaliacion

0CA1.10 Empregaronse sistema de control de versions para o correcto emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacion dun sistema informatico.

CAB.1 Analizaronse supostos e situacions en que cumpra pér en marcha solucions de alta dispofibilidade.

CAB6.2 Identificaronse solucions de hardware para asegurar a continuidade no funcionamento dun sistema.

CAB.3 Avaliaronse as posibilidades da virtualizacion de sistemas para por en practica solucidns de alta dispofiibilidade.

CAB.4 Implantouse un servidor redundante que garanta a continuidade de servizos en casos de caida do servidor principal.

CAB.5 Implantouse un balanceador de carga 4 entrada da rede interna.

CAB.6 Implantaronse sistemas de almacenamento redundante sobre servidores e dispositivos especificos.

CAB.7 Avaliouse a utilidade dos sistemas de cluster para aumentar a fiabilidade e a produtividade do sistema.

CAB.8 Analizaronse solucions de futuro para un sistema con demanda crecente.

CAB.9 Esquematizaronse e documentaronse solucions para supostos con necesidades de alta dispofiibilidade.
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4.6.e) Contidos

Contidos

Creacion de escenarios de ciberseguridade empregando ferramentas como docker, vagrant, compose

Definicion e obxectivos.

Andlise de configuracions de alta dispofiibilidade. Funcionamento ininterrompido. Integridade de datos e recuperacion de servizo. Servidores redundantes. Sistemas de clisters. Balanceadores de carga.

Instalacion e configuracidn de soluciéns de alta dispofiibilidade.

Virtualizacion de sistemas. Posibilidades da virtualizacion de sistemas. Ferramentas para a virtualizacién. Configuracion e uso de maquinas virtuais. Alta dispofibilidade e virtualizacién. Simulacién de servizos con virtualizacion. Analise e optimizacion

Virtualizacion en contornos de producion.

4.7.a) Identificaciéon da unidade didactica

N.° Titulo da UD Duracién

7 Lexislacion e normas sobre seguridade. 13

4.7.b) Resultados de aprendizaxe do curriculo que se tratan

Resultado de aprendizaxe do curriculo Completo

RA7 - Recofiece a lexislacién e a normativa sobre seguridade e proteccion de datos, e valora a stia importancia. Sl

4.7.d) Criterios de avaliacion que se aplicaran para a verificacion da consecuciéon dos obxectivos por parte do alumnado

Criterios de avaliacion

CAT7.1 Describiuse a lexislacion sobre proteccion de datos de caracter persoal.

CAT7.2 Determinouse a necesidade de controlar o acceso & informacién persoal almacenada.

CA7.3 Identificaronse as figuras legais que intervefien no tratamento e no mantemento dos ficheiros de datos.

CAT7.4 Contrastouse o deber de por ao dispor das persoas os datos persoais que lles atinxen.
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Criterios de avaliacion

CAT7.5 Describiuse a lexislacion actual sobre os servizos da sociedade da informacion e o comercio electronico.

CA7.6 Contrastaronse as normas sobre xestién de seguridade da informacion.

CA7.7 Comprendeuse a necesidade de cofiecer e respectar a normativa legal aplicable.

4.7.e) Contidos

Contidos

Lexislacion sobre proteccion de datos e sobre os servizos da sociedade da informacidn e o correo electronico.

Planificacién da aplicacién da lexislacion de proteccion de datos.

5. Minimos exixibles para alcanzar a avaliacién positiva e os criterios de cualificacién

Os CRITERIOS e INSTRUMENTOS de avaliacién da adquisicion do resultados de aprendizaxe seran os seguintes:

ACTIVIDADES PRACTICAS REALIZADAS DURANTE O CURSO

1. Realizacién de actividades practicas ou traballos. Realizaranse por defecto de xeito individual e a stia autoria debe ser do propio alumno e
quedar acreditada. Consistiran no desenvolvemento das tarefas propostas polo profesorado. Cada exercicio individualmente avaliable sera
identificado e ponderado para a posterior obtencién da calificacion dos exercicios practicos aplicando unha MEDIA ARITMETICA PONDERADA.

Cada exercicio sera avaliado coa escala de valoracién seguinte (A, B, C, D, E):
E) Traballo ou practica non entregada.

D) Traballo ou practica entregada en prazo ordinario ou extraordinario pero que NON ACADA significativamente o esperado no plantexado polo
profesorado.
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C) Traballo ou practica entregada en prazo ordinario ou extraordinario pero contén especificacions non satisfeitas. Funciona parcialmente e que non
seria unha solucién admitida nun ambito profesional.

B) Traballo ou préctica entregada en prazo extraordinario que CUMPRE con TODAS as especificacions e requisitos plantexados polo profesorado.
A) Traballo ou préctica entregada en prazo ordinario que CUMPRE con TODAS as especificacions e requisitos plantexados polo profesorado.

Os correspondentes valores numéricos nunha escala do 0 ao 10 son:

A/A+ -> 10 puntos
B ->6 puntos
C -> 3 puntos
D -> 1 puntos
E -> 0 puntos

Poderiase facer mencion especial (A+) a unha actividade ou traballo ou practica entregada en prazo ordinario que profundiza e vai mais alé do plantexado polo profesorado, ou denota excepcionalidade polo valor
que aporta na sua resolucién, ou destaque pola sua apropiada documentacion, ou que contefia algunha caracteristica que pode aportar valor ¢ conxunto dos alumnos do médulo. Esta mencidn non ten efecto sobre a
calificacion alcanzada.

A nota obtida neste apartado sera 0 30% da nota final da avaliacion. As practicas non entregadas no PRAZO ORDINARIO deberan entregarse

igualmente nun novo PRAZO EXTRAORDINARIO (por defecto 1 semana antes do exame da 32 avaliacion se non se indica outra data) e non

superaran a valoracion de 3 puntos. A nota na citada escala de valoracién coma a sua extrapolacién na escala de 0 sobre 10 sera comunicada 6

alumno previo exame trimestral de evaluacion e sera PROVISIONAL. Dispora de 48h a partir de dita comunicacion para expor calquera obxeccién

& nota asignada 6 exercicio practico. A nota obtida en cada actividade practica sera DEFINITIVA cando o alumno DEMOSTRE A SUA AUTORIA

aprobeitando as datas de exames no centro, desenvolvendo durante a proba posibles modificacions na sua actividades que demostre que a

domina ou exposicidns orales sobre a mesma que certifiquen que o alumno comprendeas e é quen de modificalas. Pode eximirse ao alumno desta proba de autoria se o docente considera acreditada a autoria
baseandose en evidencias documentais (consultas, control de versions, seguimento do desenvolvemento da practica, etc).

PROBAS ESCRITAS E/OU PRACTICAS EN CADA AVALIACION:

2. Probas escritas e/ou practicas a modo de exames. Realizarase unha proba escrita e/ou practica por avaliacién. En devandita proba procurarase
a proporcionalidade entre as cuestidns suscitadas e o tempo dedicado no aula as unidades de traballo as que correspondan, tanto na sta
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thCIB

aprendizaxe tedrica como practica, logo sera obxecto de exame: TODO O PRESENTADO DURANTE O MODULO ATA ESE MOMENTO
(materiais, recursos, practicas), incluindo probas e actividades de avaliacions previas.

Seran evaluadas cunha nota numérica entre 0 e 10. Nun mesmo exame, péderase dividir en diferentes partes. O sistema de puntuacion e
valoracién de cada parte, como os minimos necesarios seran expresados claramente por escrito xunto a proba. Pddese eximir de partes da proba
6s alumnos que xa demostrasen ter sobrada competencia na mesma en avaliacions previas, asumindo a calificacion que acadaron nelas. Sera
necesario por parte do docente evidencias documentais para facer dita exencion.

A nota obtida neste apartado serd o 70% da nota da avaliacion trimestral. Compre ter unha nota igual ou superior a 5 sobre 10 nesta proba a modo
de exame para acadar a condicién de APTO na avaliacion. Nesta proba tamén realizarase as probas de autoria das actividades practicas.
RESUMO CUALIFICACION POR AVALIACION:

-- Proba escrita e/ou practica da avaliacién : 70%

-- Actividades Préacticas realizadas ata ese momento dende o principio de curso: 30%

-- A avaliacién considerase aprobada cando a NOTA MEDIA PONDERADA (proba escrita e actividadas practicas) sexa igual ou superior a 5 sobre
10.

NOTAL FINAL NA AVALIACION CONTINUA:

- A nota final do mddulo correspondera exclusivamente & nota final do Ultimo exame realizado na 3a Evaluacion e as das partes exentas se as
houbera (nun 70%); E a nota das practicas feitas durante todo o curso (nun 30%), extrapoladas nunha escala de 1 a 10.

NOTA FINAL ACADADA NA PROBA EXTRAORDINARIA DE XUNO:

- Estaran exentos da realizacién desta proba os alumnos que xa tefian a condicién de apto na avaliacién continua, obtendo a calificacidon acadada

na 32 avaliacion.
- Realizaran esta proba os alumnos que non acadaron a condicion de APTO na avaliacion continua ou que perderan o seu dereito de evaluacion
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continuada por calquera razén.

- As actividades practicas realizadas durante o curso NON seran obxeto de avaliacion nin seran consideradas na nota final desta convocatoria
extraordinaria.

- Serd unha proba tedrico-practica. A nota final sera exclusivamente referida a esta proba nunha escala de 1 a 10.

As probas presenciais de avaliacién parcial e final deberan realizarse no IES San Clemente o dia e hora fixados. A informacion concernente a
estas probas estara na plataforma de formacién con suficiente antelacién. Podera ser necesario, protocolos organizativos, manifestar a presencia
ou ausencia as mesmas usando os mecanismos indicados para elo.

NOTAS ADICIONAIS:

- Empregaranse Git y GitLab para a realizacién y consigna das practicas y exercicios practicos de exame. Isto é acorde ao Criterio de Avaliacidn "Empregaronse sistema de control de versions para o correcto
emprego dos artefactos xerados nunha contorna de ciberseguridade e, nun contexto mais amplo, de toda a actividade da operacién dun sistema informatico".

6. Procedemento para a recuperacion das partes non superadas
6.a) Procedemento para definir as actividades de recuperacion

Como se trata dun modulo a distancia o alumno tera abertas as unidades didacticas e os recursos complementarios de cada unidade, e se creara un foro para que se prepararen a recuperacion. Ademais tamén
podera facer preguntas a través da aula virtual e podera recibir tutorias persoais a través da plataforma de videoconferencia WebEx ou Meet, pero non presenciais (agas casos excepcionais) debido & situacién
sociosanitaria derivada da pandemia do COVID-19.

O alumnado que non supere a avaliacion final debera recuperar os contidos non superados mediante unha proba escrita final mais a entrega dos traballos finais de tema non superados.

6.b) Procedemento para definir a proba de avaliaciéon extraordinaria para o alumnado con perda de dereito a avaliacion continua

Como o alumnado e do réxime a distancia, non existe a perda de dereito de evaluacidn continua, polo que non se pode aplicar a este médulo.
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7. Procedemento sobre o seguimento da programacién e a avaliaciéon da propia practica docente

O seguemento da programacion didactica realizarase una vez tédalas semanas para asi poder comprobar se a temporizacion é a correcta, ou se as actividades foron realistas na sta concepcion tedrica.

A avaliacién da propia practica docente sera utilizada como realimentacién para ter unha visién mais global de cdmo se esta a realizar.

8. Medidas de atencion a diversidade

8.a) Procedemento para a realizacion da avaliacidn inicial

O procedemento para a realizacion da avaliacién inicial sera o que segue:

a)Preguntas no foro para saber, informacion das circunstancias persoais de cada alumna/o (formacion previa, intereses, motivacions, recursos dispofiibles, experiencias previas, ...) e andlise das respostas por parte
do profesorado que integra o equipo docente do grupo.

b)Realizacion dunha sesion de avaliacion inicial a través do mddulo de Titoria.

8.b) Medidas de reforzo educativo para o alumnado que non responda globalmente aos obxectivos programados

As medidas para estudantes con necesidades especiais seran facilitarlle as directrices especiales dacordo cas instruccions da orientadora do centro e adaptarle a metodoloxia didactica.

9. Aspectos transversais

9.a) Programacién da educacién en valores

Tendo en conta que unha das nosas metas e a formacién integral do alumnado, terase en conta a transversalidade dos valores. Estes concibense como o conxunto de contidos pertencentes a campos do
cofiecemento moi diversos, que deben ser abordados cun enfoque interdisciplinario e que se aprecian de maneira integrada tanto nos obxectivos como nos contidos de tédolos médulos que conforman o curriculo.

Educacién ambiental: Evitar proxectos empresariais non respectuosos co media ambiente e o perigo de determinados residuos informaticos.
Educacién moral e civica: Axustarse a lexislacién todo o relacionado, por exemplo, o respecto da propiedade intelectual do software, o uso adecuado da Internet...
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Educacion para a paz e a convivencia: Promoverase como principio fundamental o respecto mutuo e o respecto a regras de convivencia no dia a dia da aula.
Educacién do consumidor: Hai diversidade de empresas comerciais e diversidade de produtos. O consumidor ten a posibilidade de elixir de acordo a uns criterios. A posibilidade de eleccién entre software libre e
propietario. Esixir unha documentacion correcta e adecuada as empresas subministradoras. Aprendizaxe para a toma de decisions.

Ademais dos contidos, incorpérase no médulo a formacién noutras areas prioritarias relativas a: Tecnoloxias da Informacién e a Comunicacién (en adiante TIC), idiomas dos Paises da Union Europea, o traballo en
equipo, etc.

Por tratarse dun médulo pertencente a un ciclo formativo da familia de Informéatica, impartido a distancia, as tecnoloxias TICs estan plenamente integradas na actividade docente. Neste sentido potenciarase o seu
uso mediante PLATEGA, plataforma na que o alumnado podera dispor, entre outra

documentacion, de apuntes, documentos, artigos, respostas s preguntas mais frecuentes, exercicios propostos e/ou resoltos, e tamén enlaces na rede con documentacion sobre os temas tratados.

En canto aos idiomas dos Paises da Unién Europea, fomentarase a sua familiarizacion ao facilitar videos, escritos, documentos, bibliografias, etc. nestes idiomas, en particular en inglés, asi como promover no
alumnado a consulta de paxinas en Internet en distintos idiomas. O traballo en equipo potenciarase mediante a proposta de exercicios a realizar en grupos de dous ou mais, nas titorias presenciais, procurando que
os compofientes do grupo tefian que involucrarse e colaborar na stia execucién. Por outra banda, o profesorado debe tamén axudar a inculcar uns valores ao seu alumnado, esta educacion en valores realizase
mediante temas transversais e intenta favorecer a tolerancia, a convivencia e o multiculturalismo, tanto dentro como féra da aula. O educador pode crear no foro un ambiente de didlogo, de debate, de invitacién &
reflexion que axude a propagar e asentar os anteditos valores. Todas as unidades didacticas poranse en contacto con algin destes temas sempre que pola sta afinidade o fagan posible.

9.b) Actividades complementarias e extraescolares

Todas as actividades propostas polo Departamento de Orientacidn que vaian dirixidas ao alumnado dos ciclos de informatica e tédalas actividades propostas polo Departamento de Informatica.
O departamento deixa aberta a porta 4 asistencia a conferencias e seminarios, que ou ben se planifiquen polo departamento ou ben vaian xurdindo no &mbito social e sexan consideradas de interese.

Hai que ter en conta que calquera actividade proposta non teria caracter obrigatorio dado que estamos dentro do réxime de distancia.

10.0utros apartados

10.1) Adaptacion & situacion sociosanitaria

Neste modulo, 6 ser de tipo "Distancia” preséntanse soamente os seguintes cambios:
- Non habera tutorias presenciais agas casos excepcionais, polo que sustituiranse por tutorias telematicas por medio de Cisco WebEx ou Meet.
- O examen farase en quendas para reducir o alumnado na aula e utilizaranse mamparas separadoras.
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